¢ SIDIN

TECHNOLOGY IN PROGRESS

FortiIADC , FortiGate -VMX Sicurezza e
Bilanciamento per il Datacenter

Heros Deidda
System Engineer Sidin



AGENDA:

A VMware NSX:
Virtualizzare 1l
networking

A Fortigate-VMX

A FortiADC:
Bilanciamento In
Datacenter




La Visione di VMware e SIDIN

TECHNOLOGY IN PROGRESS

ONetwork provisioning is slow. The
current operational model has
resulted in slow, manual, error-prone
provisioning of network services to
support application deployment [..]
The solution to these challenges is to
virtualize the network. Do for
networking the same thing that has
been done for computeands t or a

Figure 2: The “Network Hypervisor”
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A Abiitaal | 6er odgazi one
ambienti laaS completamente
isolati

A Microsegmentazione della rete

A Possibilita di Realizzare
Network Virtuali vere e proprie
attraverso il concetto di Overlay
Network

A L eretifivirtualiosi muovono fra
gli host coerentemente alle VM
cui appartengono.

A La gestione di networking e
sicurezza puo essere realizzata
sfruttando la visibilita sugli
oggettidefinitia | | 6 idelt er
datacenter (es:nome dell VM)

N

tay

http:// www.vmware.com/files/it/pdf/products/nsx/VMwareNSXNetwork-VirtualizatiorPlatformWP. pdf
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A La piattaforma VMware NSX & costituita da cinque componenti di base:

NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

https://www.sdxcentral.com/resources/vmware/whas-vmware-nsy
e
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A La piattaforma VMware NSX & costituita da cinque componenti di base:

@ ©

NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

A Distribuito Fisicamente i Centralizzato flogicamenteoi sistema altamente disponibile
responsabile per il deployment delle reti virtualisututtal 6 ar chi t et t ur a

Afistruisce0 | di stri buded!| % hydque@atewag wr t c h
A Accetta Richieste API da piattaforme di management north-bound (ES: vCloud,
OpenStack)

A Completamente out-of-band, non gestisce mai direttamente | pacchetti o il dataplane
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A La piattaforma VMware NSX & costituita da cinque componenti di

base:
.2 NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

AFornisce una web-based GUIper | 6 i nt ecorala comporente VMware
NSX controller cluster API. Permette la configurazione del sistema,
| 6 ammi ni sdilrtraublesbontiag
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A La piattaforma VMware NSX & costituita da cinque componenti di base:

® ©

NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

AOgni hypervisor ha un vSwitch in-kernel con un data plane programmabile L2-
L4

All controller dinamicamente gestisce | tunnel che incapsulano il traffico
(VXLAN ) tra gli hypervisor, disaccoppiando lo spazio di indirizzi IP delle reti
virtuali dalla rete fisica

http://blogs.vmware.com/cto/geneverxlannetwork-virtualizationencapsulations
e —
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A La piattaforma VMware NSX & costituita da cinque componenti di base:

® ©

NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

APermette| 6 e r o gdi gerviaiche connettono le virtual networksa | | 6i nt e
di VMware NSX con host non virtuali, siti remoti e reti esterne
AFornisce Routing IP di base, MPLS, NAT, Firewall L4, VPN, e bilanciamento
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A La piattaforma VMware NSX & costituita da cinque componenti di base

@ e C

NSX Manager vSwitches Gateways Partner
Controller Cluster Ecosystem

APiattaforma che abilita | partner a registrare servizi fino al layer 7 con il
controller VMware NSX e trasparentemente inserisce queste capability nelle
virtual network.



Fortigate-VMX




Approccio Tradizionale : FortiGate -VM

ﬁortiGate-VM usata p&

controllare il traffico east-
west

AE @&vecessario che |l
traffico passi per la
Fortigate-VM affinche
possa essere filtrato

Aaggiungere un filtro di
sicurezza fra le VM
richiede la configurazione
di VDOMs L2 e relativi
inter vdom link

AL 6 a p p |Fortigates e
fisica viene utilizzata per
controllare il traffico nord-

J

vSwitch External
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Web Servers Applrcatron Servers Database Servers

/\ /\ /\ /\ /\
\

vSwitch WEB vSwitch APP

1 l

vSwitch DB

Hypervisor
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FortiGateVMX
Service Manager

- N 1. Initiate communication with vCenter Server
vCenter Server
- ~ 7.Reatime updates of object database
vCloud Networking & 2. Register Fortinet as security service with vCNS Manager
Security Manager

- J

5. License verification and configuration
synchronization with FortiGat¢MX

nip

FortiGateVMX Service Manager
VMX deployed in cluster

4. FortiGateVMX connects with

< <
B® FGT-VMX - SV FGT-VMX
dvSwitch

3. Autodeploy FortiGate/MX to all hosts in security cluster

6. Kernel agent creation and defaultdé@ection rules for

each host in cluster
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(=] @ Dashboard

gstates License @ vaiid

# (3 VDOM e CPUs == | 10f8
i IQ Virtual Machine

# 52 Network — vCenter Status ) Connected
®-=p

l'—__} VMware VMX Instances | | 20f5
#1z= Config
# =53 Admin F& Support Contract * Registration Registered Launch Portal
S ) (tiger_sophia@fortinet.com)

[ Certificates IPS & Application Licensed (Expires 2015-09-04)
# ¥ Log Confi Control

# Log 9 @ FortiGuard AntiVirus Licensed (Expires 2015-09-04)

Web Filtering Licensed (Expires 2015-09-04)

Demo Registrata qui: https://attendee.gotowebinar.com/recording/5042467342819671042
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roducts/fortigate/vmware-virtual-appliance.html




