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BREAKING THE KILL CHAIN 



Un attacco è come un castello di carte: perfezione assoluta fino a 

quando non togli una carta a qualunque livello 

Cosô¯ la Kill Chain ? 



Å Brecce e data loss crescono ad un ritmo senza precedenti 

Å Gartner sostiene che qualunque azienda deve assumere che si 

trova in uno stato di compromissione conclamata 

Å Molte compromissioni rimangono silenti per mesi o anni 

 

Data breaches by industry sector 2005 - 2014 

Source:  http://www.idtheftcenter.org/ITRC-Surveys-
Studies/2014databreaches.html 

http://www.informationisbeautiful.net/visualizations/worlds-
biggest-data-breaches-hacks/ 

Evoluzione delle Minacce 



Website di massa 
compromessi 

 
 
 
 
 
ÅObiettivi: web servers 

vulnerabili (Apache, 
Wordpress)  

ÅServire contenuto 
dannoso 

ÅRedirezione degli utenti 
(frodi pay per click) 

Attacchi Watering 
Hole 

 
 
 
 
 
ÅObiettivi: siti web specifici 

per gruppi di utenti 
ÅComunemente usato per 

compromettere intere 
comunità di utenti in base 
alla razza, religione o 
nazione.  
 

Email bourne 
Malware 

 
 
 
 
 
ÅObiettivi: utenti inesperti 

spesso usati per attacchi 
volumetrici 

ÅUso di tecniche di 
ingegneria sociale per 
portare gli utenti ad aprire 
le email infette 

ÅMalware zero-day 
 
 

Spear phishing 
 
 
 
 
 
 
ÅObiettivi: ǳƴΩŀȊƛŜƴŘŀ o un 

dipendente specifico 
ÅContenuto personalizzato 

in base agli interessi degli 
utenti o al ruolo che essi 
ricoprono in azienda 

ÅSpesso destinati ai 
dirigenti 

ÅZero day malware  
 

Minacce Web Based Minacce Email Based 

Principali Vettori delle Minacce 



Å Piattaforma di eMail security consolidate per fronteggiare le minacce 

AS, AV ed il Data Loss in un unico dispositivo 
 

ü Prevenzione dalle minacce più frequenti 

ü Protezione integrata dei dati 

ü Gestione di classe Enterprise/MSSP 

ü Dispositivi fisici/virtuali ad elevate prestazioni 

ü Servizi di Sicurezza in-cloud e on-board pluri certificati 

Independent Validation 

Sguardo sulle Soluzioni Fortinet 

http://www.google.com/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0CAcQjRw&url=http://www.thaibizpr.com/fortinet-announces-major-performance-upgrades-for-top-of-the-line-fortigate-5000-series-security-platform/&ei=8xBbVN6VDYaFyQSHxIG4Bw&bvm=bv.78677474,d.aWw&psig=AFQjCNHiZLOwcxPOxSqAjpWlOdABtoCQWw&ust=1415340644693942
http://www.fortinet.com/products/fortimail/email-security-appliances.html
https://www.google.com/imgres?imgurl=http://www.gfi.com/blog/wp-content/uploads/2014/10/VBSpamMailEssentials_SQ.jpg&imgrefurl=http://www.gfi.com/blog/gfi-mailessentials-wins-another-vbspam-award/&docid=VItuN8QdXuOhQM&tbnid=OmIRQmQCUTUfFM:&w=630&h=630&ei=BJdaVIaBO8PzoASIpYGYDA&ved=undefined&iact=c
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Breaking the Kill Chain nelle Minacce Avanzate 
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ADVANCED THREAT PROTECTION & SANDBOXING 

Recente arricchimento dellôarsenale 



Known 
Good 

Known  
Bad 

Probably 
Good 

Very  
Suspicious 

Somewhat 
Suspicious 

Might be 
Good 

Completely 
Unknown Risk 

Continuum 

Security 
Technologies 

Solutions 

FortiSandbox 
with FortiGuard, FortiOS 

FortiGuard Outbreak Protection 
Header analysis 
Behavior analysis 
Dynamic heuristics 
Local Dynamic Sender Reputation 
DKIM /  SPF 
Suspicious newsletter 
Realtime sandbox malware analysis 
Greyware scanning 

FortiMail 
 (Antivirus, Anti-Spam, URL Filtering, Content Filtering) 

FortiGuard Spam Objects 

Newsletter detection 

Domain Whitelists 

FortiGuard antivirus 
FortiGuard anti-spam 
FortiGuard URL Filtering 

User Whitelists 

FortiGuard IP reputation 

Il Buono, il Dubbio e il Cattivo 



ω Bacn Newsletters sono bulk email newsletters *sottoscritte* talvolta 
dagli utenti (leggi greymail) 

ü Legittimate in quanto sono state richieste e possono avere valore per ƭΩǳǘŜƴǘŜ 

ü  Irritanti e possono avere impatto sul business 

ω Rilevazione & Tag delle newsletters 

ü FML in server mode può filtrare e redirigere in cartelle dedicate 

üEmail clients possono filtrare le mail in una determinate cartella per analisi a 
posteriori 

Å Quarantina delle newsletters sospette 

 

 

Newsletter Detection 



Å Analisi Comportamentale 

ü Logica con motore Fuzzy v2 (FortiGuard signatures) 

üEô un comportamento visto di recente nelle signatures ? 

 

 

 

ÅFortiGuard Outbreak Detection 

üSe lôeMail non è rilevata come spam ma evidenzia un comportamento 

sospetto attende lôanalisi da parte della rete FortiGuard e relative 

aggiornamento degli AntiSpam DB 

 

ÅFortiGuard Spam Objects 

üSignatures per allegati sospetti in spam conclamato sono bloccati in 

attesa di valutazione da parte della rete FortiGuard 

Difesa dale Minacce Avanzate 



FortiSandbox Integrazione On-Premise 



Difesa dale Minacce Avanzate 



FORTIMAIL FUNZIONALITAô CHIAVE 

Parola dôordine: Mitigare 



Items ad Alto Rischio 

Valutazioni 
& Risultati 

Aggiornamenti 
di Sicurezza 

FortiSandbox & 
Qualunque cosa 

analizzi il 
comportamento 

FortiGate, 
FortiMail & 

Qualunque cosa 
inneschi 

security policy  

FortiGuard teams & automatismi 

Minacce Conosciute 
Å Riduzione della superficie di attacco 
Å Ispezione & blocco delle minacce conosciute 

Minacce Sconosciute 
Å Identificazione Minacce Sconosciute  
ÅValutazione del comportamento e identificazione delle tendenze 

Responso 
Å Identificare lo scopo 
Å Mitigare ƭΩƛƳǇŀǘǘƻ 

Composizione dellôATP Framework by Fortinet 


