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GDPR

Manca poco 

e tu sei pronto?

Simone Rasi
Simone.Rasi@watchguard.com
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Il regolamento generale sulla protezione dei

dati (GDPR, General Data Protection Regulation -

Regolamento UE 2016/679) è un Regolamento con il

quale la Commissione europea intende rafforzare e

rendere più omogenea la protezione dei dati personali

dei cittadini dell'Unione Europea e dei residenti

nell'Unione Europea.

Il testo è stato pubblicato sulla Gazzetta Ufficiale

Europea il 4 maggio 2016 è entrato in vigore il 25

maggio dello stesso anno (2016) ed inizierà ad avere

efficacia il 25 maggio 2018
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bƻƴ Ŏƛ ǎƻƴƻ ŀƭƛōƛΧ

üIl GDPR ¯ un Regolamento e non una Direttiva, percioô 

non richiede una legge nazionale di recepimento, è 

immediatamente esecutivo.

ü Il GDPR è stato approvato il 24 maggio 2016 e non 

richiede ulteriori approvazioni.

ü Il GDPR prevede, con un proprio articolo, che la piena 

applicabilità delle nuove norme decorra dal 25 maggio 

2018, solo per consentire alle organizzazioni pubbliche e 

private di adeguarsi: non ci saranno rinvii.

Inoltre, le sanzioni previste dal GDPR sono molto rilevanti e 

non possono essere ignorate, come pure il rischio di essere 

chiamati a rispondere di danni a terzi.
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Il GDPR prevede che il Regolamento si applichi ad unôimpresa quando ha:

Ç una sede nellôUEse il trattamento dei dati riguarda lôattivit¨che viene

svolta nella sede europea. In questo caso non conta la nazionalità

dellôinteressatodel trattamento;

Çuno stabilimento fuori dallôUE,ma svolge unôattivit¨(ad esempio

monitoraggio o profilazione) o offre beni e servizi nellôUE,destinata a

soggetti che si trovano, anche in via temporanea, nellôUE.

È un aspetto positivo per i cittadini europei che adesso sono più protetti e

tutelati, meno positivo per le organizzazioni fuori dellôUnioneEuropea che

saranno costrette a conformarsi ad una nuova serie di regole.
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Con la definizione di dati personali si intende qualsiasi

informazione che può essere utilizzata per identificare una

persona in modo diretto o indiretto.

Può trattarsi di un nome, foto, indirizzi e-mail, coordinate

bancarie, numeri di documenti di identità, post su siti web di

social network, informazioni mediche e persino indirizzi IP

associati ad un account o un dispositivo specifico di un utente.

La definizone di dato personale
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Il GDPR ha introdotto una nuova figura, finora sconosciuta nel 

nostro ordinamento giuridico, il Data Protection Officer (DPO) o 

piuô semplicemente il Responsabile della Protezione dei Dati 

(RPD).

ÁMa quando è obbligatorio nominare un DPO?

ÁQuali sono i suoi compiti? 

ÁChe qualità ed esperienze deve possedere? 

ÁDeve essere un dipendente o può essere nominato anche un   

soggetto esterno? 

ÁQuali sono le conseguenze se non è nominato? 

ÁÈ responsabile nei confronti dei terzi e/o degli interessati in 

caso di violazione del GDPR?
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La designazione del DPO, è obbligatoria in tre ipotesi:

ÁSe il trattamento di dati personali ¯ effettuato da unôautorit¨ 

pubblica o da un organismo pubblico,

Áquando le attività principali dellôorganizzazione consistono in 

trattamenti che, richiedono il ñmonitoraggio regolare e 

sistematicoòdegli interessati ñsu larga scalaò (aziende che elaborano dati 

personali provenienti da oltre 5000 cittadini dellôUE) ,

Áquando le attivit¨ principali dellôorganizzazione consistono nel 

trattamento ñsu larga scalaò didati ñsensibiliò(ñcategorie 

particolari di datiò) o ñgiudiziariò (ñdati personali relativi a 

condanne penali e reatiò).
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Il Data Protection Officer sarà una figura professionale con particolari

competenze in campo informatico, giuridico, di valutazione del rischio e

di analisi dei processi.

La sua responsabilità principale è quella di osservare, valutare e

organizzare la gestione del trattamento di dati personali (e dunque la

loro protezione) allôinternodi unôazienda(sia pubblica che privata),

affinché questi siano trattati nel rispetto delle normative privacy europee

e nazionali.

/Ƙƛ ŜΩ ƛƭ 5th
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ÁInformare e fornire consulenza al titolare e i dipendenti in merito agli 

obblighi derivanti dal regolamento del GDPR,

ÁSorvegliare l'osservanza del presente regolamento mediante 

l'attribuzione delle responsabilità, la sensibilizzazione e la formazione 

del personale,

ÁFornire il parere in merito alla valutazione d'impatto sulla protezione 

dei dati e sorvegliarne lo svolgimento,

ÁCooperare con l'autorità di controllo,

ÁFungere da punto di contatto per l'autorità di controllo

I compiti del DPO
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Se non verraôrispettato il regolamento, le aziende potranno incorrere

nel pagamento di pesanti sanzioni e lôavviodi potenziali procedimenti

legali

Le aziende possono essere soggette a multe fino 

a 20 milioni

di euro o fino al 4% del fatturato internazionale

Rischio reale e concreto
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La decisione sullôapplicazionedelle sanzioni spetta allôautorit¨di

controllo (che in Italia eôlôAutorit¨Garante per la Protezione dei

Dati Personali), che, nella valutazione, tiene conto delle

circostanze del singolo caso, ossia:

Á della natura, gravità e durata della violazione

Á del carattere doloso o colposo della violazione

Á delle misure adottate per attenuare il danno subito dagli 

interessati

Á delle eventuali precedenti violazioni commesse dal titolare del 

trattamento

Á del grado di cooperazione con lôautorit¨ di controllo

Á degli eventuali altri fattori aggravanti

I parametri di giudizio
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In base a quanto abbiamo visto nelle slide precedenti, vanno

intraprese delle misure reali e concrete e in molti casi rivisto

totalmente lôattualelivello organizzativo ed infrastrutturale

presente allôinternodelle strutture che gestiscono banche dati

contenenti dati sensibili.

ÁMa come facciamo a sapere se realmente la nostra impresa é 

in linea con la normativa del GDPR?

Un aiuto ce lo da il SANS Institute che è una organizzazione

indipendente dedita a fornire educazione informatica ed addestramento

in materia di sicurezza informatica, ed è unôassolutaautorità in materia.

Essere compliant col Regolamento
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Copyright ©2016 WatchGuard Technologies, Inc. All Rights Reserved

GDPR ςLa visione di WG

21

Prevenire
Prevenire che le minacce entrino nella rete

Rilevare
Rilevare eventi pericolosi prima che possano causare problemi

Correlare
Controllare le relazioni tra eventi gli di sicurezza per determinarne il rischio

Rispondere
Rispondere automaticamente alle minacce e invio di alert

La sicurezza IT in 4 punti
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Prevenire Rilevare Correlare Rispondere

Total

Security

Basic

Security ?
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Network

Endpoint

Firewall

GDPR - Total Security Suite

Suite di servizi UTM per la protezione

completa sia del traffico di rete sia dei client

con risposte automatizzate alle minacce

ransomware e zero-day

APT- Advanced Persistent Thread  Blocker

TDR - Threat Detection & Response 
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V Identifica e sottopone file sospetti 

alla, next-generation, full system 

emulation sandbox nel cloud

V Fornisce la real-time threat visibility; 

protezione in minuti non ore

V Analizza un vasto insieme di tipi di 

file (Eseguibili, Doc Office, PDFs & 

Android APKs)

V Rileva lo Zero Day Malware

V Scalabile; ispeziona milioni di 

oggetti al giorno 

V Non sensibile a tecniche di evasione

26
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Threat Detection & Response:

un'azione immediata contro minacce nuove

o nascoste correlando eventi di sicurezza

della rete e degli endpoint in una classifica

di pericolositaô

27

Livello di sicurezza aggiuntivo

alle soluzioni antivirus esistenti

per la protezione delle pdl/server

Heuristics 

Engine

Behavior 

Analysis 

Engine

Network 

Events 

Engine

Core Host Sensor
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